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企業における情報セキュリティ対策の整備度合い、また、脅威に対しどんな意識を持っているか。その実態について、調査
を行った。調査は、日経BPコンサルティングのアンケートシステムAIDAにて、同社保有の調査モニター3635人を対象に実
施した。

情報セキュリティ対策が万全だと認識する割合は半数未満

社内の情報セキュリティ対策が「万全だと思う」と回答したのは全体でわずか4.5％。1年前の前回調査の5.1％と比較すると
、0.6ポイントのダウンとなった。「まあ万全だと思う」と回答した企業は39.4％で、こちらは2018年の38.3％から1.1ポイントの
アップ。トータルでセキュリティを万全と感じている企業の割合は横ばいとなった。

一方、不備を感じる企業は、「万全だとは思わない」が15.0％。2018年調査の12.7％より2.3ポイント上昇した。企業の従業
員規模で見ると、情報セキュリティ対策が万全と感じる比率が高いのは、1万人以上の大企業で8.7％。「万全だと思う」と「ま
あ万全だと思う」を合わせると、99人以下の企業の選択率が3割未満なのに対し、1万人以上の企業では6割を超え2倍以上
の割合となる。この傾向は2018年と変わらない。総じて従業員規模の小さい企業が、情報セキュリティ対策が十分ではない
と感じているが、今回の調査では3000人以上5000人未満の企業で「万全だと思う」と「まあ万全だと思う」の合計が、5割を切
る結果となった。

【図1 社内の情報セキュリティ対策は万全か(従業員数別)】

「標的型攻撃による情報流出」が企業の脅威ナンバーワン
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社内の情報資産管理で最も脅威なのは、「標的型攻撃による情報流出」。全体の28.2％が選択した。それに続くのが「内部
不正による情報漏えい」で、17.2％が選択。昨年の14.9％から2.3ポイントのアップとなった。昨年と比較して、最もスコアアッ
プしたのが「災害等不測の事態に伴う情報の消失」の10.8％。昨年から3.8ポイント上昇した。2018年は大阪北部地震、西
日本豪雨、北海道の地震によるブラックアウトなど、自然災害が相次いだのが影響したと見られる。

役職別で見ると、「災害等不測の事態に伴う情報の消失」に対し、最も脅威と感じている人が多い役職は、会長・社長で17.
0％、昨年からの上昇も5.7ポイントとなっている。事業継続に関連する項目として意識されているのが理由と考えられる。ま
た、「ランサムウエアを使った詐欺・恐喝」については、昨年ほどの話題がなかったせいか、全体のスコアは5.1ポイント下げ
ているのに、会長・社長の選択率だけが20.1％と、唯一昨年から2.5ポイントスコアをアップさせている。

従業員規模では、トップの「標的型攻撃による情報流出」が、99人以下の企業で20.6％なのに対し、1万人以上の企業では
35.0％と14.4ポイントもの差がつく。従業員規模が大きい方が、選択率が高い結果となった。一方、従業員規模が小さい企
業の方が、選択率が高い項目は昨年と同じく「災害等不測の事態に伴う情報の消失」。99人以下の企業では16.4％が選択
した。昨年の数字も11.2％と全階層の中で最も高い数字だったが、今年の数字はさらに5.2ポイント上昇した。1万人以上の
企業での、同項目の選択率はわずか5.7％だ。

【図2-1 社内の情報資産管理で最も脅威と感じること(役職別)】

【図2-2 社内の情報資産管理で最も脅威と感じること(従業員数別)】
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「ウイルス対策」は7割対応済み。バックアップは2割
(function(w,d,s,l,i){w[l]=w[l]||[];w[l].push({'gtm.start': new Date().getTime(),event:'gtm.js'});var
f=d.getElementsByTagName(s)[0],
j=d.createElement(s),dl=l!='dataLayer'?'&l='+l:'';j.async=true;j.src=
'https://www.googletagmanager.com/gtm.js?id='+i+dl;f.parentNode.insertBefore(j,f);
})(window,document,'script','dataLayer','GTM-K9XWQF5'); !function(f,b,e,v,n,t,s)
{if(f.fbq)return;n=f.fbq=function(){n.callMethod?
n.callMethod.apply(n,arguments):n.queue.push(arguments)};
if(!f._fbq)f._fbq=n;n.push=n;n.loaded=!0;n.version='2.0'; n.queue=[];t=b.createElement(e);t.async=!0;
t.src=v;s=b.getElementsByTagName(e)[0]; s.parentNode.insertBefore(t,s)}(window, document,'script',
'https://connect.facebook.net/en_US/fbevents.js'); fbq('init', '996021997138363'); fbq('track',
'PageView');  var yahoo_retargeting_id = 'R26PZOZHRX'; var yahoo_retargeting_label = ''; var
yahoo_retargeting_page_type = ''; var yahoo_retargeting_items = [{item_id: '', category_id: '', price: '',
quantity: ''}]; /* ]]> */ window.dataLayer = window.dataLayer || []; function
gtag(){dataLayer.push(arguments);} gtag('js', new Date()); gtag('config', 'AW-686888305'); …
続きを読む
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