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ビジネスシーンでインターネットの普及が進むとともに深刻さを増しつつあるサイバー攻撃の問題。悪意を持った攻撃者が
ターゲットのシステムに侵入してデータの改ざん、盗用を行っているのは広く知られるところだ。昨年発生した、日本年金機
構の大規模な情報漏えい事件以降も、多くの企業・団体から続々と被害が公表されている。今のところ抜本的な解決策は
見つからず、増加に歯止めがかからない状況を呈している。

最近のサイバー攻撃にはいくつかの特徴がある。まず1つは「持続的である」こと。事前準備から始まり初期侵入、システム
制御、情報取り出しまでの工程は数年に及ぶこともあり、最初から長期戦を念頭に置いた計画を立てているケースが目立
つ。

また、「非常に静かである」のも特徴だ。攻撃は執拗（しつよう）に行われるが、ターゲットの業務妨害を目的とした集中攻撃（
DDoS）などとは異なり、あくまでターゲットに気づかれないように侵入する。ターゲットはその間、まったく認識がなく、データ
流出後に社外からの通報で初めて攻撃を知ったという場合が少なくない。

ウイルス対策ソフトには限界がある？ (function(w,d,s,l,i){w[l]=w[l]||[];w[l].push({'gtm.start': new
Date().getTime(),event:'gtm.js'});var f=d.getElementsByTagName(s)[0],
j=d.createElement(s),dl=l!='dataLayer'?'&l='+l:'';j.async=true;j.src=
'https://www.googletagmanager.com/gtm.js?id='+i+dl;f.parentNode.insertBefore(j,f);
})(window,document,'script','dataLayer','GTM-K9XWQF5'); !function(f,b,e,v,n,t,s)
{if(f.fbq)return;n=f.fbq=function(){n.callMethod?
n.callMethod.apply(n,arguments):n.queue.push(arguments)};
if(!f._fbq)f._fbq=n;n.push=n;n.loaded=!0;n.version='2.0'; n.queue=[];t=b.createElement(e);t.async=!0;
t.src=v;s=b.getElementsByTagName(e)[0]; s.parentNode.insertBefore(t,s)}(window, document,'script',
'https://connect.facebook.net/en_US/fbevents.js'); fbq('init', '996021997138363'); fbq('track',
'PageView');  var yahoo_retargeting_id = 'R26PZOZHRX'; var yahoo_retargeting_label = ''; var
yahoo_retargeting_page_type = ''; var yahoo_retargeting_items = [{item_id: '', category_id: '', price: '',
quantity: ''}]; /* ]]> */ window.dataLayer = window.dataLayer || []; function
gtag(){dataLayer.push(arguments);} gtag('js', new Date()); gtag('config', 'AW-686888305'); …
続きを読む
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